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O Grupo Colorado atende a \

Lei Geral de Protecdo de Dados
para proteger:
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Proteger dados pessoais

agora é Lei!

LGPD ¢ a sigla da Lei Geral de
Protecao de Dados, que entrou
em vigor em 2020 (Lein°
13.709/2018) e dispde sobre o tratamento
dos Dados Pessoais de pessoa natural,
nos meios fisicos e digitais, com o objetivo
de proteger os direitos fundamentais de
liberdade e de privacidade.

A LGPD traz seguranga juridica para os
cidadaos e inibe o descuido, por parte
das empresas, na manipulagdo e
processamento de dados.

O objetivo principal da LGPD é[feRa=ad
0s seus dados pessoaisJEXs[Id
ganharam grande importancia na
economia moderna, pois permitem fazer
mapeamento de preferéncias, analisar
perfis de consumo, opinido, entre outras
atividades.
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Voce,
Pordentro
da LGPD

Por que a
Lei falade
respeito?
Entenda
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A LGPD visa principalmente o respeito
a privacidade e a
inviolabilidade da intimidade,
da honra e daimagem de uma
pessoa.

Portanto, todos precisam estar
alinhados quanto a atencao a
LGPD e ao tratamento dessas
informacoes.

O que a LGPD protege:

» Dados pessoais;

» Dados pessoais sensiveis que
identificam ou tornam identificavel uma
pessoa

* Dados pessoais de criangas e
adolescentes

c3lorads
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da LGPD

Existem
dados pessodais sensiveis.
Vocé sabe quais séo?

Dado pessoal sensivel
eorelativoa:

Origem racial ou étnica

Conviccdo religiosa

Opinido politica

Filiacdo a sindicato ou organizagao de
carater religioso, filoséfico ou politico

Saude ou vida sexual

Dado genético ou biométrico

Imagem Pessoal

ScrUuUFro
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Vamos lembrar o

que édado

pessoal?

-

Dado pessoal ¢ toda
informacao que
identifica ou torna
identificavel uma pessoa.

EXEMPLOS:
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Saiba quem séo:

Titulardos Dados
Pessodis

Individuos aos quais aquelas
informacdes pertencem,
sendo todo cidadao,
consumidor, colaborador.

Controladordos
Dados Pessoais
Empresas que detém dados
e as quais competem as
decisdes acerca de como 0s
dados serdo tratados. Por
exemplo, o Grupo Colorado é
o controlador dos dados
pessoais, e vocé,
colaborador, é o titular.

Operador dos Dados
Pessoais

OrganizacBes responsaveis
por processar e tratar esses
dados em nome do
Controlador. Os planos de
saude e odontolégico sdo
exemplos de operadores de
dados pessoais.

Encarregado dos
Dados Pessoais/DPO
Pessoa indicada pelo
controlador para atuar como
canal de comunicagao entre o
controlador, os titulares e a
Autoridade Nacional de Protecdo
de Dados (ANPD), além de ter o
papel de conscientizar e orientar
os colaboradores sobre as boas
praticas em prote¢do de dados.

Segundo a Lei, o controlador e o operador
dos dados pessoais sio agentes de
tratamento de dados pessoais.
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da LGPD

Vocé sabe o que é
Tratamento dg
Dados Pessodis?

Tratamento de Dados Pessoais €
toda operacao realizada
com dados de pessoas nos
meios fisicos ou digital.

Exemplos:

distribuicao processamento
arquivamento armazenamento
e avaliacao ou
eliminacao controle da informacao
modificacdo comunicagao
t ferénci difusao ou
LCLRS GG extracdo de dados

. cojorads
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pessodis, @ necessériauma
das alternativas a seguir:

Consentimento pelo titular: Meio pelo qual o titular de
dados pessoais tem para determinar o nivel de protecdo e garantir a
extensdo do fluxo dos seus dados, dando a sua anuéncia expressa (art.

8°) para as finalidades descritas nos termos de consentimento;

Cumprimento de obrigagédo legal ou regulatéria

pelo controlador: Quando o tratamento é necessario para
atender o interesse publico, justificado pela obriga¢do legal ou
regulatéria. Nao depende de consentimento do titular. Exemplos: coleta
de dados para emitir uma nota fiscal; tratamento de dados pessoais do
empregado para a Caixa Econ6mica Federal em razao da obriga¢do do
FGTS;

Execugcdio de politicas piblicas: 0O tratamento de dados é
previsto para execuc¢ao de politicas publicas tais como vacinagao,
epidemia, verificacdo de qualidade de ensino;

Estudos por orgdo de pesquisa: Tratamento de dados para
fins de pesquisa, sendo que, sempre que possivel, se deve proceder
com a anonimizag¢ao dos dados pessoais. Exemplo: Censo;

Execucéio de contrato: O tratamento de dados ¢ licito quando
necessario para a execucao de um contrato no qual o titular dos dados
é parte ou para procedimentos preliminares a sua formacao;
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colorado
coIorago
colorado



10

Voce,
Pordentro

Para utilizagédo dos dados da LGPD

pessodis, € necesséria uma
das alternativas a seguir:

Exercicio regular de direitos em processo judicial,

arbitral ou administrativo: o tratamento de dados no curso
do processo é base legal para a produgdo de provas e uso para o devido
processo legal;

Para a protecéio da vida ou daintegridade fisica:
Os dados podem ser tratados para a protecao da vida ou integridade
fisica pelos agentes de saude (médicos, enfermeiros, agentes
sanitarios);

Para a tutela da saidide: Os dados tratados em ambito da
saude devem servir para garantir a qualidade de vida da sociedade e a
reducdo de riscos ao adoecimento;

Legitimo interesse: Configurado nas situacdes em que se tem
uma relagdo relevante e apropriada entre o titular dos dados e o
responsavel pelo tratamento, na qual a finalidade do tratamento é tida
como razoavelmente esperada pelo titular do tratamento, sem que lhe
cause prejuizos, devendo, sempre, ser avaliada no caso concreto por
meio de um teste de legitimo interesse;

Para a protecéo do crédito: Os dados pessoais podem ser
tratados para protecdo ao crédito de forma a tornar a economia do pais
mais segura e conceder mais beneficios a quem cumpre com suas
obrigacdes.

gag .
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Conheca

SEUS DIREITOS

e de todos que possuem dados pessoais

O titular tem
direito ao acesso
facilitado as
informacgdes sobre o
tratamento de seus dados,
\ que deverdo ser
disponibilizadas de forma
clara, adequada e
sem custos;

O titular dos
Dados Pessoais tem direito a
obter do controlador, em
relacdo aos dados do titular
por ele tratados, a qualquer
momento e mediante
requisicdo: Confirmacao
da existéncia de
tratamento;

Toda pessoa
natural tem assegurada
a titularidade de
seus Dados Pessoais
e garantidos os direitos
fundamentais de liberdade,
de intimidade e de
privacidade;

Acesso aos
dados;
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dalG6PD Conheca

e de todos que possuem dados pessoais

Correcao de Anonimizacao,
dados incompletos, bloqueio ou
inexatos ou eliminacgao de
desatualizados; dados desnecessarios;

Eliminacao dos
Dados Pessoais
tratados, com o
consentimento do
titular;

Portabilidade dos
dados a outro
fornecedor de servigos
ou produtos;
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Conheca

SEUS DIREITOS

e de todos que possuem dados pessoaqis

Informacao das
entidades publicas e
privadas com as quais o

Informacdo sobre a
possibilidade de nao
fornecer
consentimento e sobre as
consequéncias da negativa;

controlador realizou uso
compartilhado de dados;

Revisao de
decisdes tomadas
unicamente com base em
tratamento automatizado de
dados pessoais que afetem seus
interesses, incluidas as decisGes
destinadas a definir o seu perfil
pessoal, profissional, de consumo
e de crédito ou
os aspectos de sua
personalidade.

Revogacao do
consentimento;
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d:rleil;;ro ?‘Grupo Colorado
jatemoseuDPO

O Grupo Colorado ja tem seu
Encarregado de Protecao
de Dados. £ a autoridade de
protecdo de dados, ou em inglés -
DPO: Data Protection Officer.

Isso significa:
verificar que os
procedimentos dentro da
organizacdo estejam
sendo executados e
seguidos de acordo com a
LGPD, por todos os
profissionais contratados,
vale também para os
terceirizados.
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O Grupo Colorado
jatemoseuDPO

Encaminhe para o Encarregado de
Protecdo de Dados do Grupo Colorado.

Igpdgrupocolorado@colorado.com.br

O DPO devera aceitar
reclamacoes, caso elas
existam, e se comunicar com o
titular a respeito dos seus dados
pessoais, quando preciso, e
também com a autoridade nacional
(ANPD - Agéncia Nacional de
Protecdo de Dados). Além disso,
devera avaliar e orientar a
equipe quanto aos
procedimentos.
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Por dentro
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E preciso deixar claros
os motivos da coleta
dos dados.

Informando para qual
finalidade, por meio de quem e
quando suas informacoes serao
usadas, além de delimitar a
possibilidade de acesso aos dados, onde
eles sdo armazenados e por quanto
tempo eles ficardo armazenados.

Além de nossas politicas internas de
cuidado com dados,




Pordentro
da LGPD

A Protecédio de Dados
Pessoais agora éum
direito fundamental,
previstos na
Constituigéo Federal.

De acordo com o texto da EC 115, foi acrescido
um inciso LXXIX ao artigo 5°, CF, dispondo que

(Incluido pela Emenda
Constitucional n® 115, de 2022)

crUPo
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Principios
dalLGPD

Finalidade

o tratamento de dados pessoais deve ter um objetivo
especifico, claro e ser informado ao titular. O
tratamento ndo pode acontecer com fins genéricos;

Necessidade

devem ser tratados apenas os dados pessoais
estritamente necessarios para atingir o
objetivo inicialmente definido;

Adequacdo
o tratamento de dados pessoais deve ser
coerente com a finalidade que o motivou;

Transparéncia

o titular deve ser informado de forma clara e
adequada sobre os aspectos e as caracteristicas
relevantes do tratamento de seus dados;

Livre Acesso

o titular deve ter garantido o acesso aos

seus dados pessoais, a qualquer tempo o

e de forma gratuita e facilitada; 88|8F8§8
18 colioraao
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Principios
daLGPD

Qualidade dos dados

os dados pessoais tratados devem estar
corretos, precisos e atualizados;

os dados pessoais devem ser tratados com as
medidas fisicas e l6gicas necessarias a
protecdo, evitando acessos ndo autorizados;

Prevencgéio

guem trata dados pessoais deve adotar
medidas que evitem o tratamento em
desconformidade a LGPD;

~ [ ] (] [ ] ~
Nao-discriminagao
nenhum tratamento pode ser realizado para fins
discriminatorios, ilicitos ou abusivos;

Responsabilizagéo e
prestacdio de contas

0 agente de tratamento deve garantir e
demonstrar, de forma documentada, que
tomou todas as medidas necessarias,
eficazes e suficientes para adequar o

colorado
tratamento a legislacdo. 88 8Fg 8 19




ANPD

A LGPD instituiu a Autoridade
Nacional de Protecao de Dados
(ANPD) para regular a coleta, o uso, o
processamento e compartilhamento
de dados no Pais.

Ooquéfaza

Edita normas e
procedimentos sobre a
protecdo de dados pessoais;

Requisita informacg8es aos
controladores e operadores de dados
pessoais que realizem operacdes de
tratamento de dados pessoais;

Fiscaliza e aplica san¢bes em caso
de descumprimento a legislacdo
mediante processo administrativo;

Promove acdes de cooperagao
com autoridades de protecdo de
dados pessoais de outros paises;

Edita normas e procedimentos
diferenciados de modo a facilitar a
adequacao a LGPD para as empresas
de pequeno porte e microempresas.

loce,
Por dentro
da LGPD

O cidadao pode enviar

reclamacdes e denuncias
sobre tratamentos
indevidos de dados
diretamente a ANPD.
Para ter mais
informacdes sobre as
competéncias e atuacao
da ANPD, o cidadao
pode consultar o site

(www.gov.br/anpd).
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Boas Praticas

O Grupo Colorado ja esta em conformidade com a LGPD

Mapeamento de processos e fluxo de dados pessoais internos
Elaboracdo de fluxogramas identificando por onde os dados
transitam, e quem sao os envolvidos

Politica de Privacidade e uso de Cookies
Foi desenvolvida uma politica de privacidade, e também adequacdo
de outros itens como informacao de cookies aos usuarios do site

Politicas internas por areas e necessidades

Foram estabelecidas mudancas para atender a legislagdo, como
alteracdes em formularios internos, mudanca de processos e
envolvidos

Instrumentos juridicos junto a colaboradores, terceiros e
fornecedores ja alinhados dentro da LGPD

Aditivos contratuais prevendo os itens da LGPD com empregados e
prestadores de servico

Contratos com clausulas de confidencialidade e LGPD
Novos contratos sao realizados incluindo as clausulas que atendam
a LGPD

Nomeacao de DPO
Indicagao de um representante interno da empresa para
desempenhar a fungao

Uso de processos de criptografia de dados onde aplicavel
Adocdo de tecnologias de protecao dos dados pessoais em nossos
sistemas

Treinamentos
Maneiras de informar aos nossos empregados sobre a lei, do que
se trata, quais as melhores praticas dentro de suas atividades
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loce,
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COMO POSSO  dalGPD

)
proteger meus
dados pessoais?

Criando backups dos dados armazenados,
principalmente em nuvem;

Ativando a criptografia nos discos e midias
externas, como pendrives;

Criando senhas fortes, que contenham a combinagao
de caracteres especiais, letras maiusculas, minusculas
e numeros, evitando utilizar dados pessoais ou
palavras comuns;

Habilitando a verificacdo de senhas em duas
etapas, sempre que disponivel, principalmente
em sistemas de armazenamento em nuvem e
aplicativos de mensagens;

Instalando somente aplicativos de fontes e
lojas oficiais;
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Por dentro
Como da LGPD

proteger Meus
dados pessoais?

Atualizando sempre o sistema operacional
e os aplicativos;

Apagando os dados armazenados antes de se
desfazer dos equipamentos e das midias;

Desconfiando de links recebidos por
aplicativos de mensagens;

Limitando a divulgacdo ou fornecimento de
dados pessoais na internet, inclusive para redes
sociais, ou para empresas, aos €asos

estritamente necessarios.
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Lei Geral de
Protecao de Dados
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